INTERNETTEKIL
SOSYAL AGLAR

). Twinning

insanlarin internetten iletisim kurmalari igin
sosyal aglar kurulmustur. Sosyal aglarda
iletisim kurarken dikkat etmemiz gerekenler
vardir.

% Profilimizdeki gizlilik ve kullanim ayarlarini
yapmaliyiz.

% Gercek hayatta tanimadigimiz Kigilere
profilimizi agmamaliyiz.

% Sosyal ag ortaminda 6zel
kesinlikle paylagsmamaliyiz.

bilgilerimizi

% Paylastigimiz yazi, resim, video vb. kétu
niyetli Kisilerin eline gecerek bizleri zor
durumda birakabileceg@ini asla unutma-
mallyiz. Bu nedenle paylasimlarimizi
dusunerek yapmalyiz.

« Tanimadigimiz kigilerle hicbir paylasimda
bulunmamalyiz.

% E-mail sifremizi asla

paylasmamaliyiz.

kimseyle

« Tanimadigimiz kisilerin yaptigi arkadaslik
tekliflerini kabul etmemeliyiz.

TANIMADIGIN
KISILERLE ARKADASLIK
KURMA !

INTERNET KURALLARI VE
SORUMLULUKLARIMIZ

% ] eSafety Label
A i for a safer school

v Saka dahi olsa baskalarini tehdit edici
kaba sdzler kullanmamaliyiz.

v Baskalarini asla rahatsiz etmemeliyiz.

v internet ortaminda her haber ve bilgi
dogru olmayabilir. Bu nedenle
paylagsimlarimizi ¢cok dikkatli yapmaliyiz.

v' Bizi rahatsiz edici s6z, goriintl ve yazilara
rastlarsak hemen internetten ¢ikmaliyiz.

v internet ve bilgisayar karsisinda
gegcirecegimiz zamani iyi ayarlamalyiz.
Cunkt Dlnya’daki her insana esit
sunulmus tek sey zamandir ve ¢ok
kiymetlidir.

v Vicudumuzda fiziksel rahatsizliklar
olusmamasi igin bilgisayar karsisinda dik
oturmallyiz.

v' Gozlerimizin, boynumuzun ve belimizin
saglgi icin bilgisayar karsisinda uzun sure
oturmamallylz.

Kaynak: http://www.guvenlinet.org/
- 1]

GUVENLI INTERNET
KULLANIMI

Hayatin neredeyse her alaninda evimizde,
cebimizde, kafelerde, restoranlarda, AVM’ler de
ve akliniza gelebilecek her tirli ortamda interneti
Ozgurce kullanabiliyoruz.

Cocuklarimiz da ister biz yanlarinda olalim ister
olmayalim internet kullanimi basta olmak tzere
mobil verileri kullanabiliyorlar. Bu denli buylyen
ve gun gectikce gelismeyi sirduren internetin
gerek sosyal gerekse is hayatindaki olumlu
katkilar yadsinamaz ancak kimi zaman da bizi
veya ¢ocuklarimizi pek ¢ok olumsuz durumla da
yuz ylUze birakabiliyor.

iste bu noktada olumsuz durumlari yasamamak
ya da en azindan minimuma indirmek adina
birtakim dnlemler almak gerekiyor. Peki, gtivenli
internet kullanimi icin yapilmasi gerekenler neler,
gelin bir gézden gegirelim...

GUVENLI-BILINGL] -SINIRLI KULLANIM


http://www.guvenlinet.org/

KisisEL GUVENLIGINIZE
DIKKAT EDINI

BILGISAYARINI GUVENDE TUT

internette arastirmalar yapar, yeni bilgiler

edinir, arkadaslarimizla, akrabalarimizla ve

diger insanlarla iletisim kurariz. Buttin bunlar

yaparken karsilasabilecegimiz tehlikelerden

kendimizi korumaliyiz.

+»» TC Kimlik numaramizi, Ev adresimizi,
telefon numaramizi, Okulumuzun adini,
Anne ve babamiza ait telefon numaralarini
tanimadigimiz kisilerle paylasmamaliyiz.

% Kendimize ve ailemize ait resimlerimizi,
videolarimizi baskalarina
gbndermemeliyiz.

+» Web kamera ile yabancilarla
konusmamaliyiz.

«» Tanimadigimiz kisilerin arkadaslk
tekliflerini reddetmeliyiz.

% internette yer alan oyunlar oynamadan
Oonce mutlaka ailene danigmalisin.

KISISEL BILGILERINI

Eger internette dolasiyor, dosya, video ve
muzik indiriyorsan bilgisayarinin her zaman
tehlikede oldugunu bilmelisin.

Bilgisayarlara  zarar vermek  lzere
hazirlanmis viris programlari bulunmaktadir.
internet ortamindan sanal olarak gelen e-
postalar, resimler, videolar ve dosyalar ile
bilgisayarlara bulasir. Bu da bilgisayarlarin
calismasini engeller. Bilgisayarimizda
bulunan dosyalarimiza zarar verir ve hatta
silinmesine neden olur. Ayrica senin
gbnderdigin  e-mailler ile  baskalarinin
bilgisayarlarina bulagsmasina sebep olur.
Bunun disinda Solucan ve Truva At adi
verilen zararlh programlar ayni sekilde
bilgisayarimiza ve igerisindeki bilgilerimize
blyuk zarar verebilmektedir.

BUtun bu zararl programlardan korunmanin
tek yolu, bilgisayarimiza Anti-viris programi
yuklemektir.

I
TEHLIKELT SITELER

internette  karsilastigimiz  sitelerin  hepsi

guvenli olmayabilir. Hem sitelerin igerigi sizleri

korkutabilir hem de size zarar vermek isteyen

kisilerle karsilasabilirsin.

Bu tehlikelerden korunmak igin,

< Internette karsilastigimiz her bilgi ve haber
dogru olmayabilir!

“ Kotu niyetli kisiler Kigisel bilgilerini ve
sifreni ¢alabilir!

+ Kisisel bilgilerini bir isteyen bir e-mail
alirsan bunu kesinlikle cevaplamamalisin!
“ Anne ve babamizin izni olmadan internet
Uzerinden asla alis-verig yapmamalisin!

% internet  (izerinden hediye  génderen
sitelere asla guvenmemelisin ve sana

yapilan teklifi asla kabul etmemelisin!
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Guvenli

Internet
Kullanin!



